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摘   要：从非对称的基于身份密钥体系出发，提出了一种适用于光学加密系统密钥管理的方法。首先简要介绍

了基于身份密钥体系，特别是 Boneh-Franklin 算法，然后针对光学加密参数安全传输问题，给出了非对称密钥系

统的密钥生成、分配、更新等算法，并从方法的复杂性、安全性等方面对算法进行了分析，最后对二维码加密问

题进行了仿真，结果表明算法是正确有效和安全的。 
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Key establish scheme for optical encryption system based on IBE 
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Abstract: Based on asymmetric identity-based encryption, a key management mechanism for optical encryption was 

proposed. First, the IBE scheme, particularly the Boneh-Franklin algorithm was described. Then, the algorithms for key 

generating, distributing and updating was presented. And the performance of the algorithms in terms of complexity and 

security was evaluated. Finally, some simulation results about two-dimensional code under two different encryption sys-

tems was given, which demonstrate the efficiency, correctness and security of the proposed mechanism. 
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1  引言 

近几年来，作为信息安全研究的一个分支，一种

基于光学原理与技术的非数学密码理论与技术显示出

了极大的潜力，已成为当前研究的热点之一[1~8]。可并

行实现数据处理是光学系统中所固有的能力，由于

光学信息处理技术本身还具有高速度、光的波长

短、信息容量大等特点，同时又具有振幅、相位、

波长、偏振等多种属性，是一种多维的信息载体，

从而也为光学加密系统的密钥空间提供了更为宽

广的选择，使其具有更高的安全性。另一方面，近

来物联网技术的发展，进一步推动了基于 RFID 和

光学标签的应用，如无源二维码，可以将信息编码

到二维码中，再对其进行加密。目前，一个二维码
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的信息容量可达到 1 850 个大写字母，或 500 多个

汉字。条码也可以把图片、声音、文字、签字、指

纹等可以数字化的信息进行编码，目前即使在二维

条码因穿孔、污损等损毁面积达 50%情况下，照样

可以恢复信息，获取正确的信息。二维条码可以使

用激光或 CCD 阅读器识读。在商品标签、票据等

方面已经得到了广泛的应用。特别是火车票上的二

维码可含有个人的身份证号等信息，需要进行加密

等处理，以达到保护个人隐私的目的。 
从密码学观点来看，目前国内外对光学加密方

法的研究还局限于对称密钥系统，即在加密解密过

程中采用同样的光学参数进行运算。这种密码系统

由于密钥的分发、更新、删除、传输等管理问题需

要进一步研究解决，使其实际应用受到了影响。而

非对称密钥系统采用一对公、私密钥的思路，用户

保存自己的私钥，公钥对外公布公开。非对称密钥

系统在密钥的管理方面显示了良好的适应性，但与

对称密钥系统相比，在加密和解密算法的复杂性方

面仍然有差距，加密解密时间长。为此，文献[9]
将公开密钥系统的算法应用于双相位随机编码的

光学数据加密方案中，解决了加密中对称密钥的传

输问题，但在方法的可应用性方面仍需要完善。文

献[4]从认证、加密等多角度分析了光学信息安全问

题，提出了一种基于公钥密码学的混合密钥加密系

统，并加入认证技术构建了一个网络环境下的虚拟

光学信息安全系统模型。 
与非对称密钥相比，对称密钥的最大优点是计

算量小。但是其明显的缺点是必须有一个密钥预分

配过程，即要通过一个安全途径将对称密钥传送给

用户，并能安全有效地进行密钥的更新，以及用户

的增加和离。所以，人们一直在试图寻求非对称密

钥系统在虚拟光学密钥系统中的应用。 
作为一种非对称密钥系统，基于身份标识的加

密(IBE, identity-based encryption)算法于 1984 年首

先提出[10]，但直到 2001 年研究人员才设计出一个

可实际应用的实现方法[11]。这种加密算法的优点之

一是，公钥可以是任何唯一的字符串，如身份证号、

E-mail 地址、标签的标枳、IP 地址等。由于通常可

以使这个标识具有一定的含义，是可识别的，从而

不需要 PKI 系统的证书发放，就省去了对用户的认

证过程。另一方面，IBE 算法可以采用椭圆曲线形

式实现，在 2001 年可实现算法提出后，引起了人

们的高度重视，根据不同的应用方向，相继提出了

一些列基于身份标识的加密算法[12~14]。 
由于身份标识的加密算法可以是椭圆曲线类

型的算法，在安全性和密钥分配等管理方面显示出

一些良好的特点。同时诸如光学标签的身份标识

性，使探索 IBE 算法在虚拟光学加密系统中的应用

显得具有重要的意义和可能性，这也是本文的研究

出发点。本文将首先介绍光学加密系统和 IBE 加密

机制的基本概念和算法；然后提出一种基于 IBE 的

光学加密系统的密钥管理方法，设计相关的算法，

包括密钥的分配、更新、删除等算法，以及用户的

加入和退出过程中的密钥管理问题，以保证密钥系

统的前向和后向安全性，同时从内存需求、算法复

杂性和安全等方面分析了方法的性能；最后通过对

二维码等实际光学标签的应用，验证方法的正确性

和有效性，并讨论了可进一步研究的工作。 

2  IBE算法 

本节主要简要介绍 IBE 算法。在 IBE 算法中，

公钥是用户的身份标识，密钥的生成与传送需要由

可信第三方完成，记可信第三方为 PKG(private key 
generator)。下面给出文献[11]中的 IBE 算法。 

1) 安全假设 
IBE 加密算法的数学基础是可计算 Diffie- 

Hellman 问题的一个变化形式，其安全性是建立在

双线性 Diffie-Hellman 困难问题的之上一，即

Bilinear-Diffie-Hellman（BDH）问题。IBE 实现算

法的核心是采用了超奇异椭圆曲线上的一个双线

性映射（如 Weil pairing）。记 Zq 为 q 阶的加法群， 
Zq= {0, …, q-1}，q 为素数，Z+为正整数集合。 

设 G1 和 G2 为 q 阶的群，则双线性映射

1 1 2ˆ :e G G G× → 满足如下性质： 
 双线性(bilinear)： 1,x y G∀ ∈ ， ,a b Z∈ ，有

ˆ( , )a be x y ˆ( , )abe x y= ，则称映射 ê 为一个双线性映

射。 
②  非退化性(non-degenerate)：存在 1,P Q G∈ ，

使得 ˆ( , ) 1e P Q ≠ 。 
③可计算性(computable)：对于任意 1,P Q G∈ ，

有一个多项式时间算法来计算 ˆ( , )e P Q 。 
则 BDH 问题可以描述为，设 P 是 1G 的生成元。已

知 ( , , , )P aP bP cP ， *, , pa b c Z∈ ，计算 2ˆ( , )abce P P G∈ 称

为 1 2 ˆ( , , )G G e 中的 BDH 问题。 

2) Boneh-Franklin IBE 算法 
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算法有 2 种实现形式，一种是包含 4 个散列函

数的完全算法，另一个是只包含 2 个散列函数的基

本算法，这里主要叙述基本的 Boneh-Franklin IBE
算法，它由 4 个函数：Setup、Extract、Encrypt 和

Decrypt 组成，分别完成 IBE 算法中的参数建立、

密钥提取、加密和解密的功能。设消息的明文空间

为 {0,1}nΜ = ，密文空间为 1 {0,1}nC G= × 。 

算法 1  基本 Boneh-Franklin (BBF) 算法。 
1) Setup 的步骤如下。 
步骤 1  给定安全参数 k Z +∈ ，PKG 选择 kbit

长的素数 q，2 个 q 阶群 G1和 G2，同时选择一双线性

映射 1 1 2ˆ :e G G G× → ，随机选择 1G 的生成元 P。 

步骤 2  PKG 随机选择一非零整数 *
qs Z∈ ，计

算 pubP sP= 。 

步骤 3  PKG 选择散列函数 * *
1 1:{0,1}H G→ ，

2 2: {0,1}nH G → 。 
步骤 4  生成系统参数 1 2 ˆ, , , , , ,q G G e n Pψ =  

pub 1 2, ,P H H ，主密钥为 *
qs Z∈ 。 

2) Extract: 对给定的身份标识的字符串 ID∈{0, 
1}*，生成密钥。 
步骤 1  计算 *

ID 1 1( )Q H ID G∈ ∈ 。 
步骤 2  计算私钥 ID IDK sQ= ，其中 s为主密钥。 

3) Encrypt: 对原文 m∈M 和公钥 ID，加密步骤

如下。 
步骤 1  计算 *

ID 1 1( )Q H ID G∈ ∈ 。 

步骤 2  随机选择数 *
qr Z∈ 。 

步骤 3  随机取 r∈ *
qZ ，则加密的密文为 

 2 ID, ( ) rc rP m H g= < ⊕ >  

其中， *
ID ID pub 2ˆ( , )G e Q P G= ∈ 。 

4) Decrypt: 设密文为 c = <U, V> ，解密步骤如

下。 
应用密钥 KID∈E/GF(p)，计算原文 m=V⊕ 

H2(ê(KID, U))。 
IBE 加密算法的安全性建立在 Diffie-Hellman

问题复杂性基础上。文献[15]的成果表明，BBF 算

法是单向身份加密算法(one-way identity-based en-
cryption scheme)，详细的结论参见文献[15]。 

3  一种光学加密系统的密钥分配管理方法 

作为一种非数学形式的加密系统，基于光学成

像技术的光学加密技术近年来引起了人们的极大

兴趣，成为现代加密技术的重要研究领域。主要的

加密技术有基于菲涅耳变换的加密算法和基于双

随机相位编码方法的加密算法等。光学加密系统的

密钥空间维数高，可以从振幅、相位、波长、偏振

等多种属性入手，使加密信息的安全性更高。但如

何在系统中建立密钥管理机制仍是需要解决的问

题，包括密钥的产生、分配、更新、删除等过程。

本节给出一种可应用于基于光学加密技术的密钥

管理方法，其基本思想是应用 IBE 算法进行光学加

密参数的交换，再应用该对称密钥进行正常的数据

通信。本方法的优点是采用 IBE 的非对称系统进行

参数交换，采用对称系统进行通信的数据加密，充

分利用了两者的优点；同时不存储多余的密钥，对

内存需求小。采用 IBE 算法交换参数，简单安全，

不需要认证过程，详细的分析将在后面讨论。为了

便于算法的描述，先给出方法的一般形式，然后在

定义其具体的计算方法。 
1) 系统初始化 
初始化过程就是要生成系统的公共参数ψ以及

各个节点的非对称密钥系统的私钥，以便为后面的

光学系统的加密参数提供安全的传输途径。对一个

存在类似于服务器或 PKG 的系统，由于 PKG 和用

户节点之间可以建立一个安全的会话通道，即生成

一个会话密钥实现初始化参数的安全分发。而对光

学标签在传感网与物联网中的应用系统，由于网络

拓扑结构的不断变化，以及有可能系统就不存在类

似于服务器或 PKG，可以在节点系统生成阶段，将

有关的参数存入节点，对节点进行初始化。例如可

以以传感器网络的具体使用范围进行节点公共参

数初始化管理，如物流系统、票务系统等。系统中

的节点管理系统完成对节点的公共参数初始化，然

后供现场实际使用。系统的主密钥 s 只存在于节点

参数的初始化管理系统中，这样使通信密钥系统更

为安全。若应用系统中需增加新的节点，就用初始

化管理系统根据主密钥计算该节点的密钥，再对新

节点进行初始化，这样能很好地解决新增节点和替

换节点的问题。初始化算法在具体的应用中只执行

一次。下面给出系统初始化算法。 
算法 2  系统初始化算法。 
输入：密钥空间长度 k，群的阶 q。 
输出：公共参数 π，各用户的密钥。 
步骤 1  生成公共参数: 根据密钥长度 k 和参

数 q，PKG 执行算法 1 中的 Setup 算法，生成公共
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参数 ψ= {q, p, ê, n, P, Ppub, H1, H2}。 
步骤 2  用户密钥生成 KeyGen: 根据节点标识

ID 和公共参数 ψ，PKG 执行 IBE 算法中的 Extract
算法，生成用户的通信密钥 KID。采用上面讨论的 2
种方法将参数 ψ，以及通信密钥分配到相应的节点，

完成节点的初始化过程。 
2) 光学加密系统密钥参数对的生成 
在系统初始化过程后，每个节点都生成了与其

节点标识相对应的通信密钥 KID。为了使通信的双

方能够采用光学加密系统进行传输数据的加密，必须

要将光学加密参数安全地传送到接收方。基于在初始

化过程中建立的非对称密钥对，就可以采用基于 IBE
的加密算法将光学加密参数安全传送给对方。 

设数据发送方生成的光学加密参数为 Θ，如对

典型的基于 4f 系统的双随机相位编码方法，参数 Θ
包含 2 个相位函数 N(x,y)和 B(α,β)，以及一个透镜

的焦距 f；对基于菲涅耳变换的双随机相位编码，

参数 Θ包含 2 个相位随机函数 R1(x,y)和 R2(x,y)，以
及 2 个菲涅耳衍射 D1和 D2。光学加密系统可以根

据这些加密参数设计对具体的数据的加密，特别是

图像的加密。因为在这种情况下，光学加密系统可

以并行运行加密、解密过程，密钥空间是多维的，

在性能上比传统的加密系统更为优越。图 1 给出了

一个二维的基于虚拟成像的多维数据加密系统的

理论模型结构。 
该系统是一个加入了随机模板的单透镜光学

成像系统，其中，d0是信息平面（即需要加密的信

息)到成像透镜前表面的距离，di是透镜后表面到像

平面的距离，像平面就是加密后的信息平面，即密

文。设 U0(x0, y0)、UL1(ζ, η)、UL2(ζ, η)和 Ur(x, y)分别

为信息平面、透镜前表面、透镜后表面以及随机模

板的复振幅。根据傅里叶光学原理，光波从信息平

面到透镜前表面的传播过程和光波从透镜后表面

到像平面的传播过程都可以利用菲涅耳衍射变换

来描述。记 Ud0(k,l)为信息平面 U0(x0, y0)在衍射距离

d0下的菲涅耳衍射，Urd(k, l)为随机模板 Ur(x,y)在衍

射距离 d 下的菲涅耳衍射。 
为了能采用计算机仿真手段实现虚拟光学加

密系统，需要对所有连续函数进行离散。设对正方

形的信息平面进行等距离划分，步长分别为 Δx 和

Δy，划分数为N。首先对信息平面U0(x0, y0)进行 N×N
的离散采样，得到菲涅耳变换的离散表达形式，记

为离散菲涅耳变换（DFD, discrete Fresnel diffrac-
tion)，则信息平面 U0(x0, y0)的 DFD 如式(1)所示，

即 

[ ]0 0 0( , ) ( , ); ,d dDU m n DFD U k l dλ=  

        ( )2 2 2 2

0 0

1 exp j
j

m n
d d

ξ η
λ λ

  π
= ∆ + ∆ ·  

  
 

( )
1 1

0
0 0

2( , )exp j
N N

d
k l

U k l km ln
N

− −

= =

π  + ·    
∑∑  

( )2 2 2 2
0 0

0

exp j k x l y
dλ

  π
∆ + ∆  

  
 (1) 

其中，λ为波长，k, l, m, n=0, 1, …, N-1。 
采用同样的离散处理方法对透镜的复振幅透

过率函数进行离散计算，得到其离散形式： 

 ( )2 2 2 2( , ; ) exp j
2
Km n f m n
f

χ ξ η
  

= − ∆ + ∆  
  

 (2) 

其中，f 为透镜焦距，波数 K=2π/λ。 
在加密过程中，可以用 DFD 分别计算信息平

面到透镜前表面的衍射和随机模板到透镜前表面

 
图 1  虚拟光学加密系统的理论模型结构 
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的衍射，衍射距离分别为 d0 和 d，其中，d=d1+d2。

它们在透镜前表面就产生了有干涉的菲涅耳衍射

图，干涉图又经透镜的复振幅透过率函数的转换到

达透镜的后表面。而密文就是成像透镜后表面的复

振幅分布 UL2，加密过程可以简单地用式(3)描述。 

[ ]{
[ ]}

2 0 0( , ) ( , ); ,

                 ( , ); , ( , ; )  
L d

rd

U m n DFD U k l d

DFD U k l d m n f

λ

λ χ

= +
 

(3)
 

解密过程为上述加密过程的逆运算过程，事实

上，有： 

0 0 2[ ( , ); , ] ( , ) / ( , ; ) d LDFD U k l d U m n m n fλ χ= −  
[ ]( , ); ,  rdDFD U k l dλ  (4) 

则有： [ ]0 0 0 o( , ) ( , ); ,U x y IDFD U k l dλ=  (5) 

其中，IDFD 为逆菲涅耳变换。 
从解密过程可以看出，要想完全解密出原信息，

除了随机模板外，还需要知道 4 个参数，即 d0、d、
f、λ，这些密钥参数需要从发送端安全传送到接收端。

下面的算法给出了这些参数具体的传输过程。 
算法 3  加密/解密参数传输算法。 
输入：发送端选择的光学加密参数 Θ，接收端

标识 IDr 
输出：接收端获取光学加密参数 Θ。 
步骤 1  加密光学参数：根据接收端的标识

IDr，执行算法 1 中的 Encrypt 算法，其输入为光学

加密参数 Θ 和接收端标识 IDr，生成加密密文 c，
并发送给接收端。 
步骤 2  获取光学参数：接收端获取密文 c，

执行算法 1 中的 Decrypt 算法，解密得到光学加密

参数 Θ。 
3) 新加入用户的密钥生成 
一个完整的密钥管理系统应该包含对新用户

加入的密钥生成算法，以实现系统的可扩展性。设

新用户的标识为 IDn，基于 IBE 算法，算法 4 为新

用户生成非对称密钥系统的私钥，使新用户在该密

钥的基础上获取光学加密参数，或其他机密信息。

具体算法如下。 
算法 4  新用户密钥分配算法。 
输入：新用户标识 IDn。

 

输出：新用户的密钥。 
步骤 1 新用户向 PKG 发送加入请求，并发送

标识 IDn。 
步骤 2  PKG 执行算法 2 中密钥生成算法

KeyGen，新用户 IDn 获得非对称密钥系统的私钥，

将用于光学参数的传输等。 
4) 密钥更新 
为了系统的安全，密钥管理系统有时需要对

系统的密钥进行更新，算法 5 给出了系统密钥更

新过程。 
算法 5  系统密钥更新算法。 
输入：密钥空间长度 k，群的阶 q。 
输出：公共参数 π，各用户的密钥。 
情况 1  采用已有的公共参数。 
步骤 1  PKG取 ψ = {q, p, ê, n, P, Ppub, H1, H2}，

及新的主密钥 s′，根据节点标识 ID 和公共参数 ψ，
PKG 执行 IBE 算法中的 Extract 算法，生成用户的

新密钥 KID’。 
步骤 2  PKG 取新密钥 KID’为明文，用旧密钥

KID执行 IBE 算法中的 Encrypt 算法，得到密文 c。 
步骤 3  PKG 将密文 c 发送用户 ID，该用户根

据自己的私钥执行 IBE 算法中的 Decrypt 算法，得

到新的密钥 KID’，并更新密钥。 
情况 2  采用新的公共参数。 
步骤1 根据密钥长度 k和参数q，PKG执行 IBE

算法中的 Setup 算法，生成新的公共参数 ψ’= {q, p, 
ê, n, P, Ppub, H1, H2}和选取新的主密钥 s′。 

步骤 2  根据节点标识 ID 和新公共参数 ψ’，
PKG 执行算法 1 中的 Extract 算法，生成用户的新

密钥 KID’。 
步骤 3  PKG 取新密钥 KID’为明文，用旧密钥

KID执行算法 1 中的 Encrypt 算法，得到密文 c。 
步骤 4  PKG 将密文 c 发送用户 ID，该用户根

据自己的私钥执行算法 1 中的 Decrypt 算法，得到

新的密钥 KID’，并更新密钥。 
在密钥的更新过程中，一般情况下采用已有的

公共参数能够满足密钥更新的安全，除非对安全性

要求特别严格的系统，可以在每次更新时，重新计

算公共参数。因为事实上公共参数是公开的信息，

所以对攻击者来说，安全性不依赖于这些公共参数。 

4  方法性能分析 

本节将分析上节提出的密钥管理方案的效益

和安全性，主要讨论方法复杂性和安全性等。 
1) 复杂性分析 
在本文的方案中，使用 IBE 算法 1 产生非对称

密钥对，并利用该密钥对进行光学加密参数的安全
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传输。在非对称密钥对中，公钥是用户的标识，所

以不需要计算公钥，计算量主要在计算私钥过程

中。同时，公共参数 ψ 的计算由 PKG 完成，且主

要在系统生产阶段或更新阶段才需计算，所以，可

以不讨论计算公共参数的复杂性，而主要考虑基于

IBE 算法的加密解密过程的复杂性。必须指出的是，

在一些光学标签的应用中，由于标签节点的资源相

对有限，如内存、计算能力、电源等的限制，希望

密钥管理系统的计算量相对小。 
本文的方法包含了 4 个算法，实现非对称密钥

对的生产、对光学加密参数的加密传输、新用户加

入后的密钥分配和密钥对的更新等。算法 2 负责生

成公共参数，一般在系统初始化时执行一次，同时

计算主要为群的乘法和散列函数运算，涉及 IBE 算

法中的 Setup 和 Extract 部分，算法 4 主要调用算法

2 中的密钥生成算法 KeyGen，所以与算法 2 具有同

等的复杂性；算法 5 是对系统的密钥对进行更新，

除涉及 IBE 算法中的 Setup 和 Extract 外，还应用

Encrypt 和 Decrypt 完成新密钥的加密传输；算法 3
主要执行 IBE 算法中的 Encrypt 和 Decrypt 算法。

在 IBE 算法中 Encrypt 和 Decrypt 算法的复杂性最

高，因为要进行双线性对的计算。所以在本文的方

法中，算法 3 和算法 5 的计算复杂性较高。 
事实上，Encrypt 和 Decrypt 算法主要需要进行

散列函数、 XOR 运算和双线性映射运算等，具体

复杂性如表 1 所示。 

表 1 计算复杂性 

运算 
基本 IBE 算法（算法 1） 

Encrypt 加密过程 Decrypt 解密过程 

ê 运算 1 1 

散列运算 2 1 

XOR 运算 1 1 

乘法运算 1 0 

指数运算 1 0 
 

2) 安全性分析 
基于身份标识的加密算法是椭圆曲线类型的

算法 ECC(elliptic curve cryptography)，文献 [16]就不

同的密钥长度分别对椭圆曲线算法和 RAS 算法进

行了比较，结果表明，非对称密钥算法在无需硬件

加速条件下，也可以在微处理器上实现。同时在安

全性能相当的情况下，椭圆曲线算法的密钥长度也

只是对称密钥算法密钥长度的一倍。表 2 给出了在

同等安全条件下，ECC、RSA 和对称密钥算法密钥

长度的比较。 

表 2  ECC、RSA和对称密码算法密钥长度的比较 

对称密钥算法 ECC 方案（IBE 算法） RSA 

56 112 512 

80 160 1 024 

112 224 2 048 
 

从表 2 可以看出，ECC 算法的 160bit 与 RAS 
的 1 024bit 处于同一安全水平，但密码长度要短

得多。 
另一方面，由于采用基于身份标识的密钥机

制，其公钥可以是任何唯一的字符串，如 E-mail
地址、身份证号、二维条码标识或其他标枳。它的

优点是公钥是可识别的，不需要通常 PKI 系统的证

书发放，也就省去了用户的认证过程，使非对称密

钥对的分配更为安全可靠，增强了本文方法的安全

性，也减低了密钥管理系统的计算复杂性。 
3) 与其他方法的分析比较 
在基于虚拟成像光学的加密系统中如何实现

对称加密参数的分发、更新、删除等管理是系统理

论与应用研究的关键问题之一。利用非对称密钥系

统进行对称密钥的分配是常用的有效手段，文献[4]
对此问题进行了研究，提出了一种分配光学加密参

数的方法，与本文的方法比较有以下不同点。一是

对初始的非对称密钥系统的形成，文献[4]没有给出

具体的方法，这是后继发送光学加密参数的基础，

本文给出了如何建立具体的基于身份标识的加密

系统进行光学加密参数的分发；二是一般的非对称

密钥系统需要可信第三方的认证，包括文献[4]提出

了方法。而基于身份标识的加密系统不需要进行身

份认证，共钥本身就是接收方的身份标识，使光学

加密参数的发送算法可简单化，也是本文的创新

点。当然，目前基于身份标识加密系统的实现算法

比较单一复杂，有待进一步寻求新的双线性对的计

算方法。 

5  仿真实验及其结果 

为检测基于身份密钥机制的光学加密的密钥

管理系统模型的性能，利用 MATLAB 软件对基于

虚拟成像的多维数据加密系统系统和基于 4f 系统

的双随机相位编码进行数字仿真。设置一个 PKG
负责非对称密钥的生成与管理，IBE 算法的密钥空
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间长度 k=112，群的阶 q 为一个 112bit 的素数，光

学原信息为二维码。 
1) 虚拟光学加密系统 
图 2 是基于虚拟成像的密码系统对于二维码的

加密和解密的仿真实验结果，所用的图像信息为

132×132 的二维码。图 2(a)是原始二维码，该二维

码经系统加密后的结果如图 2(b)所示。用于模拟随

机光场的随机模板是在MATLAB中用 rand()函数生

成的(132×132)二维伪随机阵列，如图 2(c)所示。在

解密过程中，如果没有加密时所用的随机模板密

钥，解密得到的图像还是可以看到原始图像的大概

轮廓，尤其对于二维码而言，这样就会得出隐藏其

中的信息，如图 2(d)所示。只有当所有的密钥参数

全部正确，又知道随机模板密钥，才可以得到清晰

的解密结果，如图 2(e)所示。通过仿真可以看出，

如果除了随机模板，其他参数信息（包括信息平面

和随机模板到透镜前表面的衍射距离 d0和 d，透镜

焦距 f，光波波长 λ）一旦泄露，那么加密的信息就

有攻破的可能性，图 3 给出了衍射距离 d0对信息加

密的影响，当 d0与其实际值只有 0.000 001cm 偏差

时，解密的结果已接近明文。因此，对光学加密参

数需要进行安全的传输，才能使其加密的功能得到

体现，本文提出的基于 IBE 的加密机制为此提供了

一个解决方案。 
2) 基于 4f 系统的双随机相位编码加密系统 
基于 4f 系统的双随机相位编码的加密过程只

涉及傅里叶变换和逆傅里叶变换。图 4 是基于 4f
系统的双随机相位编码对于二维码的加密和解密

的仿真实验结果，所用的图像信息为 132×132 的二

维码。从图 4 中可以看出，该系统也可以正确还原

出原信息。但若解密密钥不正确，就无法还原二维

码图像，解密结果如同是随机的白噪声。 

 
图 2  基于虚拟成像的密码系统的二维码加密和解密实验结果 

  
图 3  信息平面到透镜前表面的衍射距离 d0对信息加密的影响 

 
图 4  基于 4f 系统的双随机相位编码对二维码的加密和解密结果 

6  结束语 

基于光学理论与方法的密码技术近年来引起

了人们的高度重视，与传统基于数学的计算机密码

学相比，光学密码技术具有多维、大信息量、多自

由度、固有的并行数据处理能力等诸多优点，特别

是光学二维码等方面的应用，为光学加密技术提出

了新的挑战，如光学加密参数的选择、传输、更新

等问题。非对称密码技术具有通信双方不必事先建

立关系、能有效进行数据完整性检验、密钥管理容

易等优点，特别是基于身份标识的加密机制无需进

行认证过程，它是基于椭圆曲线的密钥系统，与传

统了非对称密钥系统相比，如 RSA 等，在同等密

钥长度情况下，其安全强度高等特点。 
本文利用 IBE 的高安全性和身份为公钥的特

征，将非对称密钥系统与光线加密系统有效地结合
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起来，提出了一个基于 IBE 加密机制的光学加密

系统的密钥管理方案，给出了具体的密钥生成、更

新、加入等算法，解决了光学加密系统的加密参数

的安全传输和管理等问题。理论分析表明，方案能

实现通信双方的密钥生成和更新等功能，其安全性

建立在 Diffie-Hellman 问题复杂性基础上，为光线

加密参数的安全传输提供了手段。针对当前应用日

益广泛的二维码加密问题，通过对虚拟光学加密系

统和基于 4f 系统的双随机相位编码的加密系统的

仿真实验，结果表明了方案的正确性和有效性。实

验同时也表明了光学加密参数对原图像信息恢复

的影响，由于目前的光学加密系统大多采用对称加

密形式实现，因此，用来进行加密的光学参数就必

须以一个极其安全的传输渠道发送给对方，以保证

加密信息的安全，而本文基于 IBE 密钥管理系统

的高安全性能够很好地解决这一问题。另外寻求该

方法在实际中的应用，特别是在物联网中的应用将

是很有意义的工作。 
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